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ANDREA BARBERA

Indirizzo e-mail: andrea.barbera@sisamspa.it

ESPERIENZA LAVORATIVA

02/02/2009 — ATTUALE Castel Goffredo, Italia RESPONSABILE DEI SISTEMI INFORMATIVI SISAM SPA

Responsabile dei sistemi informativi e della gestione operativa. Responsabile del corretto funzionamento del sistema ICT
aziendale. Definisco la pianificazione e lo sviluppo del sistema ICT aziendale.

Contribuisco alla predisposizione di investimenti per 'adeguamento degli strumenti informativi aziendali. Collaboro con i
responsabili aziendali nella definizione degli interventi organizzativi connessi con I'automazione dei sistemi informativi
del settore. Mi mantengo costantemente aggiornato sull’evoluzione tecnologica.

01/07/1999 — 02/02/2009 MANTOVA, ltalia
PROJECT MANAGER ASI S.P.A. (GRUPPO TEA SPA)

Project Manager / Account Manager presso ASI S.p.A. di Mantova , societa di IT specializzata nel campo della System
Integration applicativa, sistemistica e di rete per le P.A. e P.M.1. con la responsabilita della formulazione di offerte e gestione
di progetti complessi ed innovativi rivolti ai Clienti.

Nell'ambito della responsabilita sulla progettazione si segnala la realizzazione dei Progetti SISCOTEL di reinformatizzazione
di aggregazioni di comuni.

Responsabile di Progetti di Informatizzazione per le Pubbliche Amministrazioni.

(Sportello Unico per le Imprese e Cittadini, Anagrafe Comunale) ICT Project Management, qualita di servizio, erogazione e
misurazione di servizi, gestione della risoluzione di incidenti, risk assessment.

Progetti SISCOTEL — Regione Lombardia

Realizzazione di Progetti di re-informatizzazione nell’ambito del programma SISCOTEL della regione

Lombardia per i seguenti Enti , compresa partecipazione ai bandi di ottenimento finanziamento:

- Comunita Montana di TIRANO

- Aggregazione di COMUNI OGLIO PO della Provincia di Mantova

- Consorzio Destra Secchia della Provincia di Mantova

- Comuni dell'Alto Mantovano facenti riferimento alla societa SISAM SpA

01/12/1998 — 30/06/1999 Milano, Italia
PROGETTISTA DI SISTEMI INFORMATICI INTELLIGENTI NOKIA TELECOMMUNICATIONS ITALIA S.P.A.

Settore: Direzione MSG-Italia (Mobile Switching Group)

Sviluppo di applicazioni software (C++, Java, Corba) per i sistemi di Rete Intelligente di NOKIA, interfacciandosi a
database Oracle.

Tre mesi di esperienza lavorativa in Finlandia (Tampere) dove ho realizzato applicazioni client/server per Omnitel

(cliente italiano di NOKIA ltalia).

01/05/1997 — 30/11/1998 Cassina de' Pecchi - Milano, ltalia
SISTEMISTA DI RETE SIRTI S.P.A.

Settore: Direzione Ricerca e Sviluppo, Nuove Tecnologie di Rete

Partecipazione al progetto Europeo MISA (Management of Integrated SDH and ATM Networks),

volto alla realizzazione di una rete integrata mondiale per la gestione delle sottoreti nazionali (sia ATM che SDH); definizione
delle specifiche funzionali di alcuni componenti di gestione dell'intera architettura tramite le sintassi GDMO e UML;

Aiuto alla realizzazione del sito Web dimostrativo del Laboratorio Informatico di R&D (utilizzo di Netscape Enterprise Server e
Internet Information Server);

Configurazione e gestione di PC e Workstation del Laboratorio Informatico di R&D; Sviluppatore di applicazioni distribuite per
soluzioni Intranet / Internet basate su Java (JDBC, Java-RMI, Java-IDL) e CORBA.


mailto:andrea.barbera@libero.it

01/04/1996 — 30/04/1997
CAPORALE SCELTO ESERCITO ITALIANO

Servizio presso il 4° Reggimento Art. c/a — "Peschiera” con i seguenti incarichi:
. Caporale Scelto
. Addetto Ufficio Oaio (Ordinamento Addestramento Informazioni Operazioni)

ISTRUZIONE E FORMAZIONE

1996 Milano, Italia
ESAME DI STATO - ABILITAZIONE ALLA PROFESSIONE DI LNGEGNERE ELETTRONICO Politecnico di Milano

Indirizzo Piazza Leonardo da Vinci, 32, 20133, Milano, ltalia  Sito Internet https://www.polimi.it/

01/09/1988 — 20/12/1995 Milano, Italia
LAUREA MAGISTRALE IN INGEGNERIA ELETTRONICA, INDIRIZZO RETI DI COMUNICAZIONE E TELEMATICA
Politecnico di Milano

Indirizzo Piazza Leonardo da Vinci, 32, 20133, Milano, Italia |Sito Internet https://www.polimi.it/

01/09/1983 — 30/07/1988 Mantova, Italia
DIPLOMA DI MATURITA SCIENTIFICA Liceo Scientifico "Belfiore"

Indirizzo 46100, Mantova, Italia Sito Internet https://www.liceobelfioremantova.edu.it

COMPETENZE LINGUISTICHE

Lingua madre: ITALIANO

Altre lingue:
COMPRENSIONE ESPRESSIONE ORALE SCRITTURA
Ascolto Lettura Produzione orale Interazione orale
INGLESE B1 B1 B1 B1 B1

Livelli: A1 e A2: Livello elementare B1 e B2: Livello intermedio C1 e C2: Livello avanzato

COMPETENZE DIGITALI

Windows : Microsoft Windows 7/8/10/Server 2008R2/Server 2012R2/Server 2016/Server 2019/Server 2022
DataBase: RDBMS: MySQL, SQL Server, Oracle ~ SQL  MySQL

Microsoft Office: Microsoft (Microsoft Word, Microsoft PowerPoint, Microsoft Excel, Microsoft Access)
Linux: Linux s.o.

Web: HTML Joomla

Adobe: Adobe Acrobat

VMWare: VMWare e virtualizzazione Veem Backup

Sicurezza: Gestione Sicurezza delle Reti e dei Sistemi

Autorizzo il trattamento dei miei dati personali presenti nel CV ai sensi dell’art. 13 d. Igs. 30 giugno 2003 n. 196 - “Codice in materia
di protezione dei dati personali” e dell’art. 13 GDPR 679/16 - “Regolamento europeo sulla protezione dei dati personali”.

Castel Goffredo, 09/04/2024


https://europa.eu/europass/eportfolio/screen/redirect-external?url=https://www.polimi.it/
https://europa.eu/europass/eportfolio/screen/redirect-external?url=https://www.polimi.it/
https://europa.eu/europass/eportfolio/screen/redirect-external?url=https://www.liceobelfioremantova.edu.it
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                     Responsabile dei sistemi informativi
                     
                         
                             2009-02-02
                        
                         true
                    
                     <p>Responsabile di analisi e progettazione dei sistemi informativi, della progettazione software e della gestione operativa.</p><p>Responsabile del corretto funzionamento del sistema ICT aziendale.</p><p>Definisco la pianificazione dello sviluppo del sistema ICT, stabilisco le priorità, in accordo con la Direzione, coerentemente con le risorse, i budget assegnati e gli obiettivi strategici aziendali.</p><p>Contribuisco alla predisposizione di piani economici di investimento per l’adeguamento degli strumenti informativi aziendali. Collaboro con i responsabili aziendali nella definizione degli interventi organizzativi connessi con l’automazione dei sistemi informativi del settore.</p><p>Mi mantengo costantemente aggiornato sull’evoluzione tecnologica.</p><p><br></p>
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                             it
                        
                    
                
                 
                     Project manager TIC
                     
                         
                             1999-07-01
                        
                         
                             2009-02-02
                        
                         false
                    
                     <p><strong>Project Manager / Account Manager</strong> presso ASI S.p.A. di Mantova , società di IT specializzata nel campo della System Integration applicativa, sistemistica e di rete per le P.A. e P.M.I. con la responsabilità della formulazione di offerte e gestione di progetti complessi ed innovativi rivolti ai Clienti.</p><p>Nell'ambito della responsabilità sulla progettazione si segnala la realizzazione dei Progetti SISCOTEL di reinformatizzazione di aggregazioni di comuni.</p><p><strong>Responsabile di Progetti di lnformatizzazione per le Pubbliche Amministrazioni.</strong></p><p>(Protocollo Informatico, Sportello Unico per le Imprese e Cittadini, Anagrafe Comunale, Gestione Tributi Comunali)</p><p>ICT Project Management, qualità di servizio, erogazione e misurazione di servizi, gestione della risoluzione di incidenti, risk assessment, avendo gestito organizzazioni e progetti complessivi, nell'ambito dello sviluppo software e della gestione dei database.</p><p><strong>Progetti SISCOTEL – Regione Lombardia</strong></p><p>Realizzazione di Progetti di reinformatizzazione nell’ambito del programma SISCOTEL della regione</p><p>Lombardia per i seguenti Enti , compresa partecipazione ai bandi di ottenimento finanziamento:</p><p>- CM TIRANO</p><p>- Aggregazione di COMUNI OGLIO PO della Provincia di Mantova</p><p>- Consorzio Destra Secchia della Provincia di Mantova</p><p><br></p><p><br></p>
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                             it
                        
                    
                
                 
                     Progettista di sistemi informatici intelligenti
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                             1999-06-30
                        
                         false
                    
                     <p class="ql-align-justify"><strong>Settore: Direzione MSG-ltalia (Mobile Switching Group)</strong></p><p class="ql-align-justify">Sviluppo di applicazioni software (C++, Java, Corba) per i sistemi di Rete lntelligente di NOKIA, interfacciandosi a database Oracle.</p><p>Tre mesi di esperienza lavorativa in Finlandia (Tampere) dove ho realizzato applicazioni client/server per Omnitel (cliente italiano di NOKIA Italia).</p><p><br></p><p><br></p>
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                             it
                        
                    
                
                 
                     Sistemista di rete
                     
                         
                             1997-05-01
                        
                         
                             1998-11-30
                        
                         false
                    
                     <p><strong>Settore: Direzione Ricerca e Sviluppo, Nuove Tecnologie di Rete</strong></p><p class="ql-align-justify">Partecipazione al progetto Europeo <em>MISA (Management of lntegrated SDH and ATM Networks),</em></p><p class="ql-align-justify">volto alla realizzazione di una rete integrata mondiale per la gestione delle sottoreti nazionali (sia ATM che SDH); definizione delle specifiche funzionali di alcuni componenti di gestione dell'intera architettura tramite le sintassi GDMO e UML;</p><p>Aiuto alla realizzazione del sito Web dimostrativo del Laboratorio lnformatico di R&amp;D (utilizzo di Netscape Enterprise Server e Internet lnformation Server);</p><p>Configurazione e gestione di PC e Workstation del Laboratorio lnformatico di R&amp;D; Sviluppatore di applicazioni distribuite per soluzioni lntranet / lnternet basate su Java (JDBC, Java-RMI, Java-lDL) e CORBA.</p><p>Partecipazione a progetti di Cartografia lntelligente con&nbsp;sviluppo di applicazioni Web.</p><p><br></p>
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                     <p>Servizio presso il 4° Reggimento Art. c/a – "Peschiera" con i seguenti incarichi:</p><ul><li>Caporale Scelto</li><li>Addetto Ufficio Oaio (Ordinamento Addestramento Informazioni Operazioni)</li></ul>
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                     Laurea Magistrale in lNGEGNERIA ELETTRONICA, lndirizzo Reti di Comunicazione e Telematica
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                             Mantova
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                             46100
                        
                    
                     
                         Web
                         https://www.liceobelfioremantova.edu.it
                    
                
                 
                     
                         1983-09-01
                    
                     
                         1988-07-30
                    
                     false
                
                 
                     Diploma di Maturità Scientifica
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                 Hobby e interessi
                 <p class="ql-align-justify">Ho praticato sport a livello provinciale (calcio) in team ( ruolo libero - centrale difesa).</p><p class="ql-align-justify">Pratico sport in genere (camminata, corsa)</p><p class="ql-align-justify">Interessi: lettura, film</p>
            
        
         
         
         
         
             
                 Capacità:
                 <ol><li><span class="ql-ui"></span>padronanza lessicale e grammaticale</li><li><span class="ql-ui"></span>capacità di sintesi</li><li><span class="ql-ui"></span>Capacità di ascolto</li><li><span class="ql-ui"></span>Capacità di scrittura</li><li><span class="ql-ui"></span>Saper comunicare con chiarezza</li><li><span class="ql-ui"></span>Intelligenza emotiva</li><li><span class="ql-ui"></span>abilità nel risolvere i conflitti</li></ol>
            
        
         
             
                 Capacità:
                 <ol><li><span class="ql-ui"></span>capacità di lavorare in gruppo</li><li><span class="ql-ui"></span>flessibilità</li><li><span class="ql-ui"></span>capacità di lavorare in autonomia</li><li><span class="ql-ui"></span>organizzazione e gestione del tempo</li><li><span class="ql-ui"></span>pianificazione e gestione di progetti</li><li><span class="ql-ui"></span>rispetto delle tempistiche date</li><li><span class="ql-ui"></span>buona resistenza allo stress</li></ol><p>Grazie alle mie pluriennali esperienze professionali durante le quali mi è stato richiesto di gestire autonomamente le diverse attività rispettando le scadenze e gli obiettivi prefissati, sono ora in grado di organizzare il mio lavoro in modo autonomo. Ho acquisito la capacità di lavorare sotto pressione ed in momenti di forte stress.</p>
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                 <p>Sono in grado di organizzare autonomamente il lavoro, definendo priorità e assumendo responsabilità. Gestisco autonomamente le diverse attività rispettando scadenze e obiettivi prefissati. Sono in grado di lavorare in situazioni di stress.</p>
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                 Microsoft(Microsoft Word, Microsoft PowerPoint, Microsoft Excel, Microsoft Access)
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                 IT Operations
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                 Linux s.o.
            
             
                 Amazon
                 amazon web services (AWS)
                 AWS, AWS Lambda
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                 Google Cloud Platform (GCP)
                 Google - Google Business, Google ADS & Google Analytics
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                 HTML
                 XML
                 CSS
                 WordPress
                 Joomla
                 PHP
            
             
                 Adobe
                 Adobe Acrobat
            
             
                 Project Management
                 Visio
                 Project management
                 Project planning
            
             
                 VMWare
                 VMWare e virtualizzazione
                 Veem Backup
            
             
                 Sicurezza
                 Gestione Sicurezza delle Reti e dei Sistemi
                 Cyber Security
                 gestione di progetti complessi per organizzazioni molto estese in ambito sicurezza ICT
            
             
        
         
         
             
                 Seminari
                 <p><strong>Aggiornamenti normativi</strong></p><p>Descrizione:</p><p>Aggiornamenti normativi circa la Trasparenza dei Siti delle PA (Amministrazione Trasparente)</p><p>Aggiornamenti normativi in merito al settore aziendale (Servizio Idrico Integrato) di riferimento e alle direttive dell'ARERA (<em>https://www.arera.it</em>)</p><p>Aggiornamenti normativi del Garante Privacy per la gestione aziendale (http:/www.garanteprivacy.it) degli Amministratori di Sistema, DPS e GDPR.</p>
            
             
                 Corso Avanzato Di Project Management
                 
                     
                         2020-02-15
                    
                     
                         2020-02-28
                    
                     false
                
                 Ordine degli Ingegneri di Mantova - Mantova
                 <p>Accreditato quale attività formativa, organizzato da Ordine degli Ingegneri di Mantova e tenutosi dal 08/02/2020, per una durata complessiva di 16 ore.</p>
            
             
                 La Comunicazione Efficace In Ambito Tecnico
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                         2020-01-07
                    
                     false
                
                 Ordine degli Ingegneri di Mantova - Mantova
                 <p>Seminario - La Comunicazione Efficace In Ambito Tecnico</p><p>Valido come attività formativa, organizzato da Ordine degli Ingegneri di Mantova e tenutosi dal 07/01/2020, per una durata complessiva di 5 ore.</p>
            
             
                 Iws - Italian Water Tour 2019 - Macro Indicatori E Qualità Tecnica:buone Pratiche, Opportunità Di R&s.
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                         2019-03-28
                    
                     false
                
                 Ordine degli Ingegneri di Mantova
                 <p>Valido come attività formativa, organizzato da Ordine degli Ingegneri di Mantova e tenutosi dal 28/03/2019, per una durata complessiva di 4 ore.</p>
            
             
                 Corso base di Project Management
                 
                     
                         2018-12-01
                    
                     
                         2018-12-30
                    
                     false
                
                 Ordine degli Ingegneri di Mantova - Mantova
                 <p>Valido come attività formativa, organizzato da Ordine degli Ingegneri di Mantova e tenutosi dal 17/11/2018, per una durata complessiva di 24 ore.</p>
            
             
                 Il Ruolo Del Csp/cse Nel Caso Di Presenza Di Sottoservizi E Linee Aeree. Aggiornamento Allegato XIV Del D.lgs.81/2008.
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                 Il Rischio Elettrico In Cantiere - Aggiornamento Per I Coordinatori Per La Sicurezza Nei Cantieri Temporanei O Mobili Previsto Dall'Allegato XIV Del D.Lgs. 81/2008
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                 Ordine degli Ingegneri di Mantova - Mantova
            
             
                 Evoluzione della rete Internet: da ARPANet ai nuovi standard di comunicazione
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                 Ordine degli Ingegneri di Mantova - Mantova
            
             
                 L'aggiornamento professionale degli ingegneri
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                 Ordine degli Ingegneri di Mantova - Mantova
            
        
         
         
             Conoscenze
             
                 Normative
                 <p>Conoscenza approfondita delle Normative Nazionali ed in particolare:</p><p>1. Codice Amministrazione Digitale (CAD);</p><p>2. Regolamento UE 2016/679 - GDPR</p>
            
        
         
             Certificazioni
             
                 Certified Cybersecurity Technician (CCT) - Certificate n. 264314
                 
                     
                         2023-11-06
                    
                     false
                
                 <p><strong>Certified Cybersecurity Technician (CCT), EC-Council</strong></p><p>La certificazione C|CT prepara i professionisti dell'IT e della cybersecurity a gestire una vasta gamma di questioni complesse relative alla sicurezza di software, reti e sistemi IT contro le minacce e gli attacchi informatici più comuni.</p><p>Il corso Certified Cybersecurity Technician offre un approccio sfaccettato che incorpora la difesa della rete, l'hacking etico e le operazioni di sicurezza per garantire che i possessori della certificazione abbiano un background completo che permetta loro di configurare, analizzare e identificare i problemi all'interno di un'organizzazione.</p><p>Il corso fornisce ai partecipanti le competenze necessarie per i seguenti ruoli:</p><p>IT networking specialist , Cybersecurity technician, IT manager, Network administrator, Network engineer, Security operations center (SOC) analyst</p><p><br></p><p><em>Obiettivi Raggiunti</em></p><ol><li data-list="ordered"><span class="ql-ui"></span>Concetti chiave della cybersecurity, compresa la sicurezza delle informazioni e la sicurezza della rete Minacce alla sicurezza delle informazioni, vulnerabilità e attacchi</li><li data-list="ordered"><span class="ql-ui"></span>I diversi tipi di malware</li><li data-list="ordered"><span class="ql-ui"></span>Identificazione, autenticazione e autorizzazione.</li><li data-list="ordered"><span class="ql-ui"></span>Controlli di sicurezza della rete:</li><li data-list="bullet" class="ql-indent-1"><span class="ql-ui"></span> Controlli amministrativi (leggi, programmi di governance e conformità, politiche di sicurezza)</li><li data-list="bullet" class="ql-indent-1"><span class="ql-ui"></span> Controlli fisici (politiche di sicurezza fisica e del posto di lavoro, controlli ambientali)</li><li data-list="bullet" class="ql-indent-1"><span class="ql-ui"></span> Controlli tecnici (network security protocols; network segmentation; firewalls; intrusion detection and prevention systems; honeypots; proxy servers; VPNs; user behavior analytics; network access control; unified threat management; security information and event management; security orchestration, automation, and response; load baancers; anti-malware)</li><li data-list="ordered"><span class="ql-ui"></span>Tecniche e strumenti di valutazione della sicurezza di rete (threat hunting, threat intelligence, vulnerability assessment, ethical hacking, penetration testing, configuration and asset management)</li><li data-list="ordered"><span class="ql-ui"></span>Tecniche di progettazione e test della sicurezza delle applicazioni</li><li data-list="ordered"><span class="ql-ui"></span>Fondamenti di virtualizzazione, cloud computing e sicurezza del cloud</li><li data-list="ordered"><span class="ql-ui"></span>Fondamenti di rete wireless, crittografia wireless e relative misure di sicurezza. Fondamenti di dispositivi mobili, IoT e OT e relative misure di sicurezza. Crittografia e infrastruttura a chiave pubblica</li><li data-list="ordered"><span class="ql-ui"></span>Controlli di sicurezza dei dati, metodi di backup e conservazione dei dati e tecniche di prevenzione della perdita di dati. Risoluzione dei problemi di rete, monitoraggio del traffico e dei log e analisi del traffico sospetto</li><li data-list="ordered"><span class="ql-ui"></span>Il processo di gestione e risposta agli incidenti</li><li data-list="ordered"><span class="ql-ui"></span>Fondamenti di informatica forense e prove digitali, comprese le fasi di un'indagine forense</li><li data-list="ordered"><span class="ql-ui"></span>Concetti di continuità aziendale e disaster recovery</li><li data-list="ordered"><span class="ql-ui"></span>Concetti, fasi e strutture di gestione del rischio</li></ol>
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                 <p><strong>Network Defense Essentials (NDE), EC-Council</strong></p><p><em>Obiettivi del Corso</em></p><p>Network Defense Essentials copre i concetti fondamentali della sicurezza delle informazioni e della difesa della rete. Il corso offre una panoramica dei componenti chiave della sicurezza delle informazioni come identificazione, autenticazione e autorizzazione, virtualizzazione e cloud computing, reti wireless, dispositivi mobili e IoT e sicurezza dei dati. La certificazione NDE rappresenta un riconoscimento formale delle competenze e abilità sulle seguenti aree.</p><p><em>Moduli:</em></p><ol><li data-list="ordered"><span class="ql-ui"></span>Concetti fondamentali di sicurezza delle reti</li><li data-list="ordered"><span class="ql-ui"></span>Identificazione, autenticazione e autorizzazione</li><li data-list="ordered"><span class="ql-ui"></span>Controlli amministrativi di difesa della rete</li><li data-list="ordered"><span class="ql-ui"></span>Controlli di difesa della rete fisica</li><li data-list="ordered"><span class="ql-ui"></span>Controlli tecnici di difesa della rete</li><li data-list="ordered"><span class="ql-ui"></span>Concetti e best practice di virtualizzazione e cloud computing</li><li data-list="ordered"><span class="ql-ui"></span>Fondamenti della rete wireless, tipi di crittografia wireless e misure di sicurezza</li><li data-list="ordered"><span class="ql-ui"></span>Sicurezza dei dispositivi mobili</li><li data-list="ordered"><span class="ql-ui"></span>Sicurezza dei dispositivi IoT</li><li data-list="ordered"><span class="ql-ui"></span>Tecniche di crittografia, algoritmi crittografici e infrastruttura a chiave pubblica (PKI)</li><li data-list="ordered"><span class="ql-ui"></span>Concetti di sicurezza dei dati, crittografia dei dati e prevenzione della perdita di dati</li><li data-list="ordered"><span class="ql-ui"></span>Monitoraggio del traffico di rete</li></ol>
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                 <p><strong>Ethical Hacking Essentials (EHE), EC-Council </strong>(EC-Council è un ente formatore e certificatore di professionisti della sicurezza informatica.)</p><p><em>Obiettivi del Corso</em></p><p>Ethical Hacking Essentials è un corso introduttivo sulla sicurezza informatica che copre i fondamenti dell'hacking etico e dei penetration test, base per una carriera nella sicurezza informatica. Introduce i concetti di base della sicurezza informatica e delle reti in termini di minacce e vulnerabilità, cracking delle password, attacchi alle applicazioni Web, attacchi IoT e OT, cloud computing, fondamenti di pen-testing.</p><p>La certificazione EHE è un riconoscimento formale di competenze e abilità sulle seguenti aree.</p><p><em>Moduli:</em></p><ol><li data-list="ordered"><span class="ql-ui"></span>Fondamenti di sicurezza informatica e hacking etico</li><li data-list="ordered"><span class="ql-ui"></span>Minacce e vulnerabilità alla sicurezza delle informazioni, tipi di malware e valutazioni delle vulnerabilità</li><li data-list="ordered"><span class="ql-ui"></span>Tecniche, strumenti e contromisure per il cracking delle password</li><li data-list="ordered"><span class="ql-ui"></span>Concetti di ingegneria sociale, sue fasi, tecniche e contromisure</li><li data-list="ordered"><span class="ql-ui"></span>Attacchi a livello di rete inclusi sniffing, denial-of-service e dirottamento di sessione e relative contromisure</li><li data-list="ordered"><span class="ql-ui"></span>Attacchi a livello di applicazione tra cui lo sfruttamento del server Web, i primi 10 attacchi OWASP e SQL injection e relative contromisure</li><li data-list="ordered"><span class="ql-ui"></span>Crittografia wireless, attacchi e contromisure</li><li data-list="ordered"><span class="ql-ui"></span>Attacchi e contromisure mobili, IoT e OT</li><li data-list="ordered"><span class="ql-ui"></span>Minacce e contromisure del cloud computing</li><li data-list="ordered"><span class="ql-ui"></span>Fondamenti del test di penetrazione, suoi vantaggi, strategie e fasi</li></ol>
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                 <p><em>Obiettivi</em></p><p>Il dark web è una rete decentralizzata di siti Internet che cercano di rendere gli utenti il ​​più anonimi possibile instradando tutte le loro comunicazioni attraverso più server e crittografandole ad ogni passaggio. Il dark web è rivolto a persone che vogliono rimanere anonime alle autorità; è stato concepito e prototipato dai ricercatori dell'US Naval Research Lab, scienziati che avevano notato che l'open internet era estremamente suscettibile alla sorveglianza. Basandosi sul loro lavoro, viene creata la rete Tor (2002), rendendo il dark web ampiamente disponibile. Nel 2008 Tor Project rilascia Tor Browser, progettato per rendere il dark web più facile da navigare anche se "imprevedibile, inaffidabile e incredibilmente lento". Tor afferma che la sua rete ora include diverse migliaia di server e milioni di utenti.</p><p><em>Moduli:</em></p><ol><li data-list="ordered"><span class="ql-ui"></span>Accesso al dark web in sicurezza</li><li data-list="ordered"><span class="ql-ui"></span>Accesso alle informazioni rimanendo anonimo</li><li data-list="ordered"><span class="ql-ui"></span>Utilizzo di Tor Browser e Proxychain.</li></ol>
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                 <p><strong>Digital Forensics Essentials (DFE), EC-Council</strong></p><p><em>Obiettivi del Corso</em></p><p>Digital Forensics Essentials insegna i fondamenti di Computer Forensics e del processo di indagine in caso di attacchi informatici. Insegna competenze sul Dark Web, Windows, Linux, Malware Forensics. La certificazione DFE è un riconoscimento formale di competenze e abilità sulle seguenti aree.</p><p><em>Moduli:</em></p><ol><li data-list="ordered"><span class="ql-ui"></span>Concetti fondamentali di computer forensics</li><li data-list="ordered"><span class="ql-ui"></span>Il processo investigativo di computer forensics e le sue fasi</li><li data-list="ordered"><span class="ql-ui"></span>Tipi di unità disco, loro caratteristiche, struttura logica e vari processi di avvio del sistema operativo</li><li data-list="ordered"><span class="ql-ui"></span>Concetti, tipi, formato e metodologia di acquisizione dei dati</li><li data-list="ordered"><span class="ql-ui"></span>Tecniche anti-forensi e contromisure</li><li data-list="ordered"><span class="ql-ui"></span>Analisi forense su Windows, Linux e MAC</li><li data-list="ordered"><span class="ql-ui"></span>Fondamenti di analisi forense della rete, correlazione degli eventi e indagine sul traffico di rete</li><li data-list="ordered"><span class="ql-ui"></span>Indagine sugli attacchi web ed e-mail</li><li data-list="ordered"><span class="ql-ui"></span>Dark web e browser TOR forensi</li><li data-list="ordered"><span class="ql-ui"></span>Analisi dei malware</li></ol>
            
        
    




